RESTful API Design

Timto (netradiéné dlouhym) ¢lankem bych se rad zamyslel nad architekturou webovych aplikaénich rozhrani. Pfi vyvoji mého prvniho Web
API jsem si lamal hlavu s celou Fadou otazek a zpétné jsem Zistil, Ze ne vS8echno, co jsem vytvoril je idealni. Proto jsem zacal psat silné primitivni
API, které se snaZi na jednoduché ukazce fesit i atypické problémy, které pfi vyvoji vyvstavaji. Pribézné jsem si poznamenal na padesat otazek,

které jsem prabézné resil az jsem dosel ke kone¢nému designu API. V této sérii popiSu muj pohled na vyvoj APl a vzhledem k tomu, Ze cela fada
bod je logicky spornych, pfinos celého tohoto feseni tak je predevsim v ucelenosti.

o Clanek v PDF
o Clanek v HTML

Projekt je dale k nahlednuti na codeplex, kde se budu snaZit prubézné design vylepSovat.

e Web API Design na Codeplex

HTTP protokol

Zacal bych samotnym HT TP protokolem, ktery v API pouZijeme pro pfijem RequestMessages a nasledné vraceni ResponseMessages. PFi navrhu
APl jsem tuto kapitolu resil pribézné, nicméné logicky se jedna o to nejpodstatnéjsi, protoze HT TP protokol slouzi k samotné komunikaci. Kratce se
zde zastavim a popisu predevsim par myslenek, které usnadni néktera rozhodovani v pribéhu vyvoje.

Princip komunikace

Pokud konzument posle néjaky pozadavek, bude se jednat o nékterou z HTTP metod (GET, POST, PUT, PATCH...). Posle ji na ur€ity endpoint a
bude oc¢ekavat odpovéd. Jednak ho bude zajimat vysledek jako takovy (HTTP Status Code) a jednak bude pozadovat néjaky resource. V
pfipadé GET requestu dostane bud single object nebo kolekci objektd. Teoreticky by mohl dostat i unifikovanou error response. Podobné je tomu
v pfipadé POST, PUT, PATCH, kde by bylo vhodné vracet v pfipadé chyby podrobnou error response (napfiklad pfi nevalidnim modelu).

HATEOAS

Pro implementaci celého feseni je vhodné pouzivat HATEOAS. Myslenkou je ve své podstaté odekorovani vracenych objektl o specialni
vlastnosti odkazujici na souvisejici zdroje. HATEOAS pak umoziiuji i strankovani kolekcemi. V API obvykle tedy fesim

vraceni jednoho objektu -> dédim ApiEntity
vraceni kolekce objektl -> pouzivam ApiCollection
vraceni kolekce vysledku -> vracim ApiBulkResult
vraceni chybové zpravy -> vracim ErrorModel
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Link.cs

Tfida Link je zakladnim kamenem HATEOAS. Obsahuje odkaz na urcity zdroj. Pivodné jsem si myslel, Ze je duleZité aby obsahovala i Method
atribut ale ukazalo se, Ze je ve vétsiné pripadl zbytecny.

public class Link

{
public string Href {get; set;}
public string Rel {get; set;}
¥
ApiEntity.cs

Trida ApiEntity obaluje vSechny entity a umoZiiuje tak pfipojit kolekci odkazli na souvisejici zdroje.

public abstract class ApiEntity

{
public List<Link> Links {get; set;}

ApiCollection.cs

Trida Apicollection slouZi k odekorovani kolekce vracenych dat informacemi pro strankovani. | tato tfida dédi ApiEntity a obsahuje tak
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souvisejici odkazy na zdroje.

public class ApiCollection<T> : ApiEntity

{
public List<T> Data {get; set;}
public int? TotalItems { get; set; }
public int? TotalPages { get; set; }
¥

ApiBulkResult.cs

Posledni objekt pro HATEOAS je ApiBulkResult, ktery je odpovédi na hromadny pozadavek. Obsahuje kolekci HTTP status kodl a k nim Id
primarnich klicu.

public class ApiBulkResult

{
public Dictionary<object, HttpStatusCode> Results {get; set;}
¥
Bulk Response

Nékteré endpointy mohou umoziiovat hromadné operace. Pokud napfiklad konzument poZzaduje DELETE 10 resources, bylo by nedostacujici
odpovedét jednim status kddem (jeden z resources se napfiklad nemusi podafit odstranit). Proto je idealni vratit kolekci HTTP odpovédi ke
kazdému pozadovanému odstranéni samostatné. Prikladem budiz objekt ApiBulkResult vySe.

DELETE /api/articles/1,2,3,5

{
1: 404,
2: 204,
3: 404,
5: 204
¥

Reseni by mohlo byt samoziejmé sofistikovangjsi a obsahovat i informace o pfi¢iné chyby.

Pagination

Jedna z duleZitych funkci je strankovani. Pro ucely API je idealni s touto funkci po¢itat uz pfi navrhu repositories. Po zvaZeni vSech
moznosti se jevi (kvuli prenositelnosti URL, HATEOAS) jako nejidedlnéjsi feseni vkladat informace o strankovani do QueryStringu, napr.:

GET /api/articles?page=2&pagesize=20

s tim, Ze systém ma vychozi nastaveni na néjakém BaseControlleru, které mize byt pfepsané konkrétnimi controllery.

Cteni Page a PageSize osobné& provadim vystavenim property QueryFilter nNa BaseControlleru.

protected QueryFilter QueryFilter

{
get { return filterQuery ?? (filterQuery = ExtractFilterQueryData()); }

private QueryFilter ExtractFilterQueryData()
{

var requestHelper = new RequestHelper(Request);

int page = requestHelper.GetValueFromQueryString<int>("page");
int pageSize = requestHelper.GetValueFromQueryString<int>("pagesize");

var filter = new QueryFilter
Page = page != 0 ? page : DefaultPageNumber,

PageSize = pageSize != @ ? pageSize : DefaultPageSize

s



return filter;

Pri dotazovani na repositafe pak pouzivam vyhradné tento queryfiltr:

public interface IArticleRepository : IRepository<Article>

{
PagedList<Article> Get(QueryFilter filter);
PagedList<Article> GetByAuthorId(QueryFilter filter, int authorId);

Content negotiation

Jedna z celkem jasnych oblasti se tyka Content Negotiation. ProtoZe mi pfijde Cisté logické nechat vétSinu rozhodovani na strané klienta,
doporucuiji striktné cestu agent-driven content negotiation, kdy o obsahu rozhoduje klient. Mez typické problémy patfi volba formatu (json,
xml) nebo volba jazyka.

Language negotiation

I kdyby rozhrani poskytovalo data jen v jednom jazyce (napfiklad autor napsal ¢lanek jen ve Spanélsting), dava smysl vracet formatované alespori
formaty datumi nebo napfiklad rdzné servisni informace. Podpora Language negotiation ma vzdy urcity smysl.

Accept-Language: de; q=1.0, en; gq=0.5

VySe uvedena HT TP hlavicka bude preferovat vraceni dat v némeckém formatu, pfipadné v anglickém s nizsi prioritou. Pro podporu ze strany
aplikace staci aktualizovat web.config

<globalization uiCulture="auto" culture="auto"/>

a nasledné vracet textové informace pomoci Resource Files,

ApiHttpResultMessages.resx - vychozi EN verze

ApiHttpResultMessages.de.resx - némeckd verze

ApiHttpResultMessages.cs.resx - ceska verze
napfiklad:

return Request.CreateErrorResponse(HttpStatusCode.NotFound, ApiHttpResultMessages.NotFound);
Pro spravné formatovani datumu je idealni datové typy pateTime pievadét na string.

Response data format

ProtoZe se dnes stale hojné vyuZivaji dva formaty (JSON/ XML), je vhodné povolit vraceni dat v pozadovaném formatu ze strany agenta. Ten se
na format dotazuje pomoci HT TP hlavicky

Accept: text/json;

a pro spravné fungovani ve Web API aplikaci je dlleZité nakonfigurovat tzv. formatters. Bézné jsou tyto formatters nastavené a obvykle se hodi
pouze donastavit serializaci XML:

O nastaveni XML formatteru jsem psal v nedavném ¢lanku Web API XML Serializer.

DalSi moznosti content negotiation

Dale je mozné pouzit HTTP hlavi¢ky pro nastaveni pozadované znakové sady aj. MozZnosti je cela fada a uvedené pfiklady jsou spiSe ilustrativni.
Vice o content negatiation se mizete docist zde.

Range

Dalsi uzitenou HTTP hlavickou je Range. Jeji pouZti je Siroké a teoreticky by se dala pouzit napfiklad i pro strankovani. To vSak nedoporucuiji,
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protoze strankovani je vhodnéjsi umistit pfimo do URL kvUli pfenositelnosti a moznosti prochazet API.

Realné vyuziti Range je pro urceni offsetu a limitu pfijimanych dat u riznych streaming APIls. Pokud napfiklad potfebujeme streamovat video
nebo soubor od urcitého mista, miZzeme to udélat pomoci Range s tim, Ze limitem si definujeme velikost bufferu (zobecnéné).

GET /api/videos/25
Range: bytes=0-500

URI Design

Velka kapitola je vzhled URL :) Ukazu ted vSechny mozné kombinace, které snad mohou nastat a popiSu, proc je fesim tak, jak je reSim. Jesté
predtim ale zminim dvé moje myslenky souvisejici s pluralizaci a umisténim vnofenych kolekci na spravné controllery.

Pluralizace

V naprosté vétsiné pripadl dava smysl pluralizovat nazvy resources v URI. Jsou ale situace, kdy je vhodné;jsi pluralizaci opustit a vyuzit jednotné
¢islo pro zdiraznéni vztahu 1:1. Nejlepsimi priklady jsou konfiguraéni informace.

GET /api/configuration

Predpokladem je samozejmé existence jediné konfigurace. Obvykle pak nepouzivame nad endpointem metody POST a DELETE. Pouze data
¢teme a aktualizujeme (GET, PUT/PATCH).

Teoreticky by méla podobné vypadat i URL, ktera vraci prave jediného autora ¢lanku (pokud ¢lanek ma vzdy jednoho autora).
GET /api/articles/25/author

Obvykle ale tyto endpointy viibec nepotiebujeme a ani je nedoporucuiji pouZivat. Jsem spise toho nazoru, Ze véechny souvisejici objekty by
méli byt dostupné pfimo na hlavni kolekci. Vice o tomto bodé pisu nize. Vystacime si tedy pouze se dvéma endpointy:

GET /api/articles/25 - primo obsahuje informace o autorovi v response

GET /api/authors/2 - pokud chci jen autora, jdu primo na resource authors

Umisténi nested collections na controllerech

Uvazujme endpoint:
GET /api/authors/2/articles

Kam umistime metodu Get () ? AuthorsController Nnebo ArticlesController? Neexistuje spravna odpoveéd ale jsem toho nazoru, ze spravnym
mistem je ArticlesController. URI bude v obou pfipadech stejna. Jediny rozdil je ale v tom, Ze endpoint vraci kolekci ¢lanku (dle id autora) a
dava tak smysl, aby bylo zodpovédnosti Articlescontrolleru tento pozadavek vyfidit. Kdybychom umistili Get() metodu na AuthorsController,
okamité bychom potrebovali pfipojovat repositai ArticleRepository. A to je zbyte¢né. Koneckoncd metoda PagedList

GetByAuthorId(QueryFilter filter, int authorId) je také umisténa na ArticleRepository.

Pfi generovani dokumentace pomoci ApiExploreru pak tento endpoint najdeme pod sekci Articles. A to je spravné. Chceme totiz kolekci ¢lanku
(at uzfiltrovanou nebo vlastnénou kymkoliv). Nakonec je zde cela fada "malych divod(". Dava napftiklad smysl, Ze vychozi pocet vracenych
vysledkd (PageSize) je spolecny pro jeden typ kolekci, tedy v tomto pfipadé pro ¢lanky. ArticlesController tedy vzdy vrati stejny pocet vysledkl
bez ohledu na to, zda se jedna o obecnou kolekci nebo o kolekci ¢lank( autora.

URI design pro HTTP metody

Ted uz se pojdme podivat na jednotlivé HTTP metody a design URI podle toho, co maji délat.

GET single object

Tady neni snad co fesit:

GET /api/articles/2



nebo ano? Vlastné jsem uvazoval nad podobnou kli¢e. DoSel jsem nakonec k zavéru, Ze nejlepsi je kli¢ primarni ale prakticky nic nebrani tomu,
aby jim byl i unikatni sloupec. Tedy osobné vidim URI

GET /api/authors/6
GET /api/authors/mholec

jako rovnocenné. Nehodi se ale uz pro tvorbu vazebnich tabulek M:N, kde mi pfijde rozumnéjsi pracovat s realnymi FK (viz. dale).

GET collection

Vlastné ani vraceni kolekce standardné neni zadna magie.
GET /api/articles

Otazkou by mohlo byt, jak sefadit vysledky. Standardné bude existovat vychozi fazeni (latest first = ID / Created) s tim, Ze by mohl byt dostupny filtr
pro vybér konkrétniho atributu (sortby). Filtry a fazeni budu fesit v dalSim ¢lanku.

GET nested collection

Nested collections (vnofené kolekce) pouzivame pokud chceme vratit kolekce, které jsou vlastnény néjakym resourcem. Zatimco priklad vySe vratil
vS§echny ¢lanky bez ohledu na autora, mizeme pozZadovat vraceni kolekce ¢lanku striktné dle autora:

GET /api/authors/2/articles

Kdybych chtél ale jesté teoreticky Stitky néjakého konkrétniho ¢lanku, uz by se mélo jednat o nezavislou nested collection:
GET /api/articles/25/tags

Chybou by bylo zpfistupnit tuto nested collections takto:
GET /api/authors/2/articles/25/tags

protoze konzument by musel znat za vSech okolnosti ID autora (coz je nezadouci).

POST single object

Odeslani jednoho objektu je podobné jednoducheé jako jeho ziskani:
POST /api/articles

POST collection

Odeslani kolekce objektt mi osobné pfijde jako nestandardni a nenasel jsem zadné vyurziti takové operace. Tedy az na hromadné operace
souvisejici s vazebnimi tabulkami. Re$enim by byl stejny endpoint jako pro single object ale s jinym argumentem typu kolekce a response typu
ApiBulkResult.

POST nested single object

Odeslani nested objektu je zmého pohledu celkem uZiteéné ale zapeklitéj$i nez se miize zdat. Jako spravné pokladam:
pr. 1: POST /api/authors/2/articles

na rozdil od méné vhodného
pf. 2: POST /api/articles

kde by soucasti body byl body json/xml upfesfiujici vazbu Authorld, tedy:

AuthorId : 2,
Title : "Some title here"



Toto FeSeni je "Spatné" ze dvou dlvodu

e v pfipadé prvni ukazky existuji dvé mista uréujici vazbu - URL Authorld a body Authorld (mozZnost konfliktu)
¢ zpodstaty GET metod prvni endpoint evokuje "¢lanek napsal autor &. 2", zatimco druhy endpoint evokuje "&lanek NEMA ZADNEHO autora".

Komplikace to vSak mize byt pro front-end, protoZe jedna operace nyni mize teoreticky probihat na dvou URL v zavislosti na tom, zda ¢lanek bude
¢i nebude mit autora. Pfesto dle mého nazoru

vhodna implementace je:

o cizi klice soucasti POUZE url, nikoliv request body
e POST do nested collection se pfipoji k Fidicimu objektu (pf. 1)
e POST do bézného resource je nezavisly (pf. 2)

V8echno muze mit i praktické vyjimky. Napfiklad pokud by byl uZivatel indentifikovan pomoci autentizace a pak by se vazba tvorila systémové (bez
URL). Tedy v takovém pFipadé by posT /api/articles automaticky navazal resource na autentifikovaného uzivatele. Chybou by byl endpoint ve
stylu:

POST /api/authors/articles
protoZe ten by Fikal, vloz €lanek, ktery napsali vSichni autofi.

Vazebni tabulky M:N

Nad vazebnima tabulkama jsem si lamal hlavu snad nejvice. Nakonec jsem nasel celkem logické feSeni, které jsem si doplnil o pravidla, ktera zatim
celkem funguji. Pfedpokladem je rozdéleni vazebnich tabulek na M:N a M:1:N.

V pfipadé vazby M:N je situace jednoduchd, protoze takovéa vazba definuje slozeny PK z dvou cizich kli¢(. Pokud budeme uvazovat napfiklad
situaci "Produkt méa vice kategorii a v kategorii je vice produkt(", pak jsem dospél k nasledujicim endpointdm:

POST /api/products/2/categories/6
DELETE /api/products/2/categories/6

Zatimco prvni endpoint (POST) vytvaFi vazbu, druhy (DELETE) vazbu rusi. Odeslani POST requestu bez body je v tomto pfipadé v poradku. Resil
jsem také otazku, zda by vazba neméla byt opacna, tedy:

POST /api/categories/6/products/2
DELETE /api/categories/6/products/2

a teoreticky by mohla. Dokonce by teoreticky mohli koexistovat oba endpointy. Nicméné udrzovat dva endpointy, které délaji totéz je code
smell. Kam tedy vazbu dat? Podle mého nazoru na tu stranu, ktera je zodpovédnéjsi za Zivot objektl. V tomto pripadé se priklanim k produkttm,
protoZe samostatna existence kategorii bez produktl v redlném svété je ponékud irelevantni. Lépe si to Ize predstavit na priklad "autofi piSou
knihy a knihy mohou byt napsany vice autory". Kniha bez autoru je opét irelevantni (sama se nenapise). Je tu urcitd kompozce. Ale autofi
existovat mohou, i kdyz knihu jesté Zadnou nemaji. Proto bych se pfiklanél k tvorbé endpointii smérem od fidicich objektu.

Také si myslim, Ze v pfipadé& vazeb M:N NENi DOBRE umoznit tvorbu vazeb za b&hu pres URL. Jednodu$e proto, Ze tato tvorba je nedostadujici.
Napfiklad odeslanim dotazu:

POST /api/categories/2/products

by teoreticky mél vzniknout produkt, ktery se zaradi do kategorie s ID 2. V pfipadé M:N ale miZzeme potiebovat zaradit produkt do vice nez jedné
kategorie. A pak nam jednoduse tento endpoint nestaci a stejné nezbyde nez pouZit dalsi (jeden z téch vysSe uvedenych) nebo si vytvorit
endpoint specializovany na hromadné operace.

Vazebni tabulky M:1:N

V pfipadé vazebnich tabulek M:1:N je situace trochu jina, protoZe vazebni tabulka obvykle nese néjakou dalsi informaci. Uvazujme stejny pfiklad s
autory a knihami:

AuthorsBooks



PK int AuthorBookId

FK int AuthorId
FK int BookId
int Worth

V této tabulce identifikujeme vztahy na zakladé umélého PK a pfipojujeme informaci o zasluhach autora na psani knihy. Je tedy zfejme, Zze budeme
potfebovat vazbu i aktualizovat (nejen vytvaret a rusit). V takovém pfipadé se pfiklanim k tvorbé standardniho endpointu a data posilat v body
requestu:

POST /api/authorsbooks
PUT /api/authorsbooks/5
DELETE /api/authorsbooks/5

Vazebni tabulky pro hromadné zmény

Posledni pfipad je, kdyz nékdo na frontendu zakFizkuje ktery produkt patfi do jakych kategorii a nasledné odesle celou tuto kolekci informaci.
Vychazel bych pak ze stejného feseni jako v pfipadé M:1:N's tim, Ze v pfipadé vazeb M:N bych si vytvoril také specialni "vazebni" endpoint. Data
bych poté odesilal jako array s vazbami a odpovidal bych pomoci objektu ApiBulkResult.

PUT /api/productcategories/2
Tento endpoint by pak umél provést zmény souvisejicimi s kategoriemi nad produktem ID = 2.

DELETE single object

Odstrariovani jednoho objektu je celkem pfimocaré a nemyslim, Ze by tu mél byt n&jaky konflikt. Delete by mél byt umistén co nejblize k
pozadovanému resource:

DELETE /api/articles/25
tedy nema smysl odstranovat single object jako nested:
DELETE /api/authors/2/articles/25

protoze konzumentovi mize byt jedno, komu dany ¢lanek patfi. Autorizace pozadavku by méla probéhnout néjak sofistikovanéiji (nikoliv na zakladé
URL).

DELETE many objects

Pokud chceme odstranit vice objektll, dava mi smysl| takovy pozadavek fidit cely skrze URL.
DELETE /api/articles/2,5,6,7,11
Ids objektt se da z requestu ziskat pomoci vlastniho filtru:

[Route("articles/{articleIds}")]

[HttpDelete]

[ArrayInputParameter("articleIds")]

public HttpResponseMessage Delete(int[] articleIds) {....}

Definice filtru mGze vypadat takto:

public class ArrayInputParameterAttribute : ActionFilterAttribute
{

private readonly string parameterName;

private const int MaxParameters = 10;

public ArrayInputParameterAttribute(string parameterName)
{

this.parameterName = parameterName;

Separator = ',"';



public override void OnActionExecuting(HttpActionContext actionContext)

{

if (actionContext.ActionArguments.ContainsKey(parameterName))

{

string parameters = string.Empty;

if (actionContext.ControllerContext.RouteData.Values.ContainsKey(parameterName))
parameters = (string)actionContext.ControllerContext.RouteData.Values[parameterName];

else if (actionContext.ControllerContext.Request.RequestUri.ParseQueryString()[parameterName] != null)

parameters = actionContext.ControllerContext.Request.RequestUri.ParseQueryString()[parameterName];
var paramValues = parameters.Split(Separator).Select(int.Parse).ToArray();
if (paramValues.Count() > MaxParameters)

{

throw new HttpResponseException(actionContext.Request.CreateCustomResponse(HttpStatusCode.BadRequest, "Too many pa

actionContext.ActionArguments[parameterName] = paramValues;

public char Separator { get; set; }
¥
(4] I

Soucasti filtru je i omezeni na maximalni pocet parametrd (kvali maximalni délce URL). V tomto pfipadé je omezeni nastaveno na 10 prvk{ v poli.
Response by méla byt typu ApiBulkresult, ktera jasné oznami jak byly vyfizeny pozadavky nad jednotlivymi resources.

DELETE all objects
Metoda DELETE all moc ¢asté vyuziti nema. Kromé toho je celkem nebezpecna. Kazdopadné nékdy se miize hodit (napfiklad. odstranit vSechny

Stitky ¢lanku). Endpointy jsou celkem intuitivni:

DELETE api/tags
DELETE api/articles/5/tags

V prvnim pfipadé se odstrani zcela vSechny §titky, v pfipadé druhém pak jen vSechny §titky ¢lanku s ID 5. Response by méla byt opét typu
ApiBulkResult.

PATCH / PUT rozdil

Kdyz budu vychazet z akademické definice, PUT aktualizuje cely resource, zatimco PATCH pouze jeho ¢ast. Ziejme si k této definici mizeme
domyslet "kromé primarnich klict", protoze v komplexnich systémech bychom pak nikdy PUT nepouZili a z principu by se jednalo vzdy a pouze o
PATCH. Pri vyvoji mého API jsem tak doSel k tomu, Ze veskeré updaty mam implementovany jako PUT metody. Kdy tedy a hlavné jak
implementovat PATCH? Pro PATCH jsem naSel dokonce dvoji pouZiti (z hlediska podstaty).

Defacto PATCH muze byt uZiteéna servisni metoda a nebo muze suplovat PUT metodu v momenté, kdy jsou nékteré properties povinné. Uvazujme
priklad:

public class Author

{
public string Firstname {get; set;}
[Required]
public string Email {get; set;}

}

V pripadé metody PUT metody neni co fesSit. Konzument musi poslat kompletni validni objekt i v pfipadé, ze chce aktualizovat jen Firstname. Tedy
vcetné povinného emailu. V opacném pripadé se mu vrati BadRequest.

V pripadé metody PATCH je ale pfipustné, Zze konzument posle pouze Firstname. Action metoda v takovém pripadé muze pouzit stejny model ale
jednoduse neprovede validaci celého modelu ale kazdého pfiiatého atributu samostatné. ProtoZe [FromBodvl mize bvt uvedeno ien iednou.



je mozné data nabindovat napfiklad na dynamic:

public HttpResponseMessage Patch([FromBody]dynamic model)

{
if(model.firstname != null){...}

Response Object

Jedna snad z nejrozporuplInéjSich otazek se tyka toho, co vlastné uzivateli vracet za data. Predstavte si nasledujici URIs a pfemyslejte se mnou:

e pfi GET products/1 - mam vratit souvisejici objekty jako napf.: eshop?

e pfi GET products/1 - mam vratit souvisejici kolekce jako napf.: categories?

e pfi GET products/1 - mam nékdy vratit jen ¢ast dat (napfiklad pfi vypisu kolekci) zatimco na detailu vSechno?
e pfi PUT products/1 - mam aktualizovat souvisejici objekt, jako napf.: eshop?

| toto dilema jsem nakonec rozkliCoval a uzaviel s tim, Ze se nejedna o jediné spravné feseni. Presto si myslim, Ze muj pfistup celkové zapada
do celého konceptu.

GET vrati vzdy kompletni objekt bez cizich kli¢ti v€éetné souvisejicich objektu

Pokud budeme uvazovat pfiklady:

GET /api/articles
GET /api/articles/5

pak by mél byt vzdy vracet kompletni article objekt. Bez ohledu na to, zda se jedna o poZadavek na jeden ¢lanek nebo celou kolekci. Kazdy
article by mél byt kompletni. Dale by mél obsahovat rovnou i souvisejici objekty a nemél by obsahovat cizi klice. Ted zkusim popsat myslenky,
pro¢ zrovna takto:

e je nezadouci, aby NULL méla dvoji vyznam... pokud je néco NULL, je to skuteéné NULL z podstaty véci a ne proto, Ze "na tomto endpointu to
prosté neplnim" = co je na modelu, to naplnim

e nejvétsi reZie je sestaveni request message a prenos po siti... vzhledem k velikostem béznych webu (¢asto MB) je zbyte¢né uvazovat nad tim,
zda endpoint vrati 100 bajtli nebo 3000 baijtti. Proto je lepsi rovnou pfipojovat souvisejici objekty a ziskat tak plnohodnotny objekt. Neplati to
ale o kolekcich (viz. dalsi bod).

e zpodstaty divodu B mame na souvisejicim objektu vzdy primarni kli¢ a tudiz je zbyte¢né (a nezadouci) aby se tento kli¢ opakoval znovu
v podobé ciziho kli¢e na hlavnim resource.

Priklad:

articleId: 4,
authorId: 2, // zbytecne, to same je na related objektu
title: "Muj clanek",
author: {
authorId: 2,
firstName: "Mirek"

GET nevraci nikdy souvisejici kolekce (pouze na explicitni vyzadani)

Prestoze jsem zastancem vraceni kompletnich objektl véetné souvisejicich resources, v pfipadé kolekci je situace jina.

e pokud by resource obsahoval kolekci, ta by obsahovala i odkaz na resource a zpétné... zkratka doslo by k zacykleni

o kolekce resource muze byt znacné velka (napf.: eshop mize mit 10000 produktll) a pak vraceni tolika objektl je pres sit nemyslitelné

e pokud bychom vréatili kolekci omezenou na pocet zaznamd, je otazka JAK provést omezeni - zobrazit nové nebo oblibené nebo nejétenéjsi
nebo nahodné (nedeterministi¢nost)

A to je dlivod, pro¢ zde figuruji HATEOAS a kolekce je idedlIni vibec nevracet. Existuji ale vyjimky:

o simplifikace v podobé dictionary



o simplifikace v podobé pretty simple objektu

a predpokladem pro obé moznosti je, Ze takova kolekce je "rozumné omezena".
Priklady:

1. ¢lanek muze mit Stitky
2. produkt mize mit znacky
3. kniha muze mit autory (knihu obvykle nepiSe 1000 autor()

Vracena data mohou vypadat napfiklad takto:

title : "Muj clanek",
tags: {
254: "Pevne disky",
269: "Pocitacove hry"

1

PUT/PATCH aktualizuje vzdy jen hlavni resource

Uvazoval jsem nad aktualizaci resources a opét kvili deterministi¢nosti jsem dosel k zavéru, ze PUT/PATCH metody by mély aktualizovat pouze
"svij" hlavni resource. Souvisejici objekty by mély zistat nedotéeny. Pravé pro tento Gcel a pro jasné vymezeni toho, co je uréené k aktualizaci
jsem také dosSel k zaveéru, ze je lepSi mit*™ specialni model pro request message a specialni model pro response message**. V systému tak existuji

tfi razné modely. Pfikladem muze byt entita reprezentujici autora:

Prvni entita je na datové vrstvé. Je to dalo by se fici POCO objekt, ktery slouzi pro ORM. Vztahy jsou dale popsany pomoci Fluent Api ale stejné
tak by bylo relevantni pouzit datové anotace.

public class Author

{

public int AuthorId { get; set; }

public string FirstName { get; set; }

public string LastName { get; set; }

public string Bio { get; set; }

public virtual ICollection<Post> Posts { get; set; }
¥

Dalsi entita slouzi pro vraceni dat z API. Dédi tfidu ApiEntity, ktera zajiStuje HATEOAS a je oprosténa o data souvisejici s objektové relacnim
mapovanim. Kolekce tu nenajdeme a nebo jsou velmi simplifikované (jak jsem popisoval vyse).

public class AuthorModel : ApiEntity

{
public int AuthorId { get; set; }
public string FirstName { get; set; }
public string LastName { get; set; }
public string Bio { get; set; }

¥

Posledni tfidou je model pro request message. Ten je obvykle ze vSech nejjednodussi. Uz neobsahuje kli¢ (protoze klice jsou soucasti URL) a
duplicita je nezadouci. Co ma ale kazdy InputModel navic jsou valida¢ni pravidla (at uz Data Annotations nebo realizace IValidatableObject.

public class AuthorInputModel

{
[Required(ErrorMessageResourceName = "Required", ErrorMessageResourceType = (typeof(ApiValidationMessages)))]
public string Firstname { get; set; }
[Required(ErrorMessageResourceName = "Required", ErrorMessageResourceType = (typeof(ApiValidationMessages)))]
public string Lastname { get; set; }
public string Bio { get; set; }

¥

Vyhodou je i moznost provadét rozdilné validace ze strany klienta na server a na datové vrstvé.



Error responses

Uz jsem nastinil jaké je idealni vracet response objekty. V pfipadé vyskytu chyby v APl se hodi uZivatele informovat ponékud pfesnéji o tom, co se
vlastné stalo. Pro tento Gc¢el pouzivam jednoduchy ErrorModel.

public class ErrorModel

{
public ErrorModel(HttpStatusCode statusCode, string message)

{
StatusCode = (int)statusCode;

Message = message;
ValidationErrors = new Dictionary<string, ModelErrorCollection>();

public ErrorModel(HttpStatusCode statusCode)

{
StatusCode = (int)statusCode;
ValidationErrors = new Dictionary<string, ModelErrorCollection>();

public string Message { get; set; }

public int StatusCode { get; set; }

public Dictionary<string, ModelErrorCollection> ValidationErrors { get; set; }
public Exception Exception { get; set; }

Error message se da vratit z APl i bez této obstrukce na Controllerech napfiklad takto:
return Request.CreateErrorResponse(HttpStatusCode.NotFound, ModelState);

Nevyhodou je, Ze serializovana response nema takovy tvar, jak by zrovna vyvojar chtél a hlavni message neni lokalizovana. Ja proto pouzivam
vlastni extension metodu:

return Request.CreateCustomResponse(HttpStatusCode.NotFound, ModelState);

ktera vypada na prvni pohled stejné ale vraci mdj vlastni ErrorModel, ktery je lokalizovany (language negotiation) a validation errors obsahuji
odkazy pfimo nazvu properties (napf.: Title, Name, Someld) misto defaultnich obskurit (model.Title, model.Name, etc.).

Status Codes

Co se tyce stavovych kodU, obvykle zde neni moc problém. DuleZité je rozdéleni chyb 4xx VS. 5xx a dodrzeni zakladnich pravidel.

e vznikne-li chyba, za kterou je odpovédny konzument / klient, pak vracime 4xx
e vznikne-li chyba, za kterou je zodpovédny server, pak se vraci néktery 5xx
e pokud je vSechno OK, vraci se néktery 2xx kéd

Celkem tvrdy ofiSek vyvolavajici diskuse mize byt ale** poZzadavek na odstranéni zdroje** a odpovédi typu 204 (No Content) vs 202 (Accepted).

Kazdy pozadavek na odstranéni resource je praptivodné 202 (pokud je pfijat) a nasledné probiha zpracovani. V momenté, kdy je request vyfizen
a odeslan zpét konzumentovi, je potfeba rozhodnout se, zda mu oznamime 204 (tedy vyfizeno a Zadny obsah jiz neexistuje) nebo 202. M{j zavér je
takovy, Ze pozadavek je vyfizen (204) pokazdé:

e pokud doslo k odstranéni hlavniho pozadovaného resource
e pokud by okamzité po response poslal konzument dal$i DELETE / GET na stejny response, pak by nutné dostal 404 (NotFound)

A je podle mého nazoru jedno, zda

e doslo ¢i nedoslo k dal$im souvisejicim vnitfnim procestim,
o doslo ¢i nedoslo napfiklad k asynchronnim I/O operacim,

jelikoz to uz je v ten moment klintovi jedno. Onen hlavni zdroj byl odstranén a i kdyby se néco dalSiho nepovedlo, tak se to nedozvi.

Zkratka smysl vracet 202 ma jen:



e pokud by okamzité po response poslal konzument GET na stejny response, pak by tento resource stale jesté mozna ziskal,
e pokud odstranéni nebylo provedeno a bylo zafazeno do néjaké Queue ke zpracovani,

e pokud odstranéni nebylo provedeno a ¢eka na vyfizeni jiného poZadavku,

e pokud odstranéni nebylo provedeno a ¢eka na schvaleni jinou autoritou

Zaroven to vSechno jsou vysledky s nezfejmym koncem a musi byt vraceno 202 (Accepted, pfijato s nejasnou budoucnosti). Chybou by bylo vratit
jiny stavovy kod evokujici, ze néco se definitivné nezdafilo (napf.: Conflicted).

Zaveér

V ¢lanku jsem popsal nékolik mych myslenek souvisejicich s navrhem aplikaéniho rozhrani pomoci ASP.NET Web API. Zavérem dodavam, Ze toto
feSeni neni zdaleka jediné a zdaleka né jediné spravné. Kazdé aplikacni rozhrani je velmi unikatni a ne vzdy je potreba implementovat vSechny
endpointy, podporovat hateoas nebo sloZité pracovat se tfemi druhy modelll v aplikaci. Zkratka dobry design je obvykle o tom najit takové feseni,

které stoji optimalni vyvojarské usili a spini poZzadavky klientd. Zasadit pak véechny pozadavky do funkéniho konceptu a implementovat je nemusi
byt jednoduché. Tento ¢lanek ukazuje celkem komplexni design, ktery jiz vétsinu typickych problém0 resi.



